Dropsuite

Archivado de correo electronico

Proteja, recupere y garantice
automaticamente el cumplimiento de los
datos comerciales criticos.

Funciona con servidores Microsoft 365,
Google Workspace e IMAP/POP3

Las soluciones de copia de seguridad y archivado de correo electrénico
de Dropsuite son las soluciones SaaS de copia de seguridad, archivado y
recuperacion en la nube de crecimiento mas rapido en el mundo.

La solucién de archivado de correo electrénico de Dropsuite ayuda a
las organizaciones a almacenar, proteger, administrar y descubrir datos
de la mayoria de los sistemas de manera eficiente a través de Journaling.
eDiscovery, las politicas de retencién y conservacién legal y la revisién
del cumplimiento son solo algunos de los elementos que hacen que el
archivado de correo electrénico de Dropsuite sea una herramienta sélida
para sus necesidades de archivado y cumplimiento.

El cumplimiento y la seguridad son clave para Dropsuite. La retencién legal
del archivado de correo electrénico garantiza la integridad de los datos de
su correo electrénico, y el almacenamiento ilimitado y las opciones flexibles
de retencién le brindan la confianza de que los datos que necesita estan
disponibles cuando los necesita. Dropsuite utiliza cifrados TLS 1.2 y AES256
para proteger sus datos y supervisa los centros de datos constantemente
para proporcionar el estandar de seguridad mas alto para sus datos.

El archivado de correo electrénico de Dropsuite también incluye la

copia de seguridad el correo electrénico. Las soluciones de archivado de
Dropsuite se basan en nuestra copia de seguridad de correo electrénico,

lo que proporciona un conjunto sélido de herramientas de continuidad
comercial. La copia de seguridad el correo electrénico hace una copia de
seguridad de Microsoft 365/0ffice 365, Google Workspace/G-Suite y todas
las instancias de correo electrénico. Todo en una interfaz integrada de panel
de vidrio facil de usar.

ACCESO BASADO EN ROLES

Nuestro tablero de control de un solo panel
incluye opciones de gestién de usuarios

y administradores y acceso basado en
roles, incluido un rol de responsable de
proteccién de datos, compatible con el
inicio de sesién Unico (SSO).

BUSQUEDA POTENTE

La busqueda ultrarrapida de Dropsuite
ofrece mas de 20 criterios de busqueda,
sin limitaciones de tiempos de espera,

con herramientas de busqueda avanzada
y esta unificada en todos los productos
OD, SPy correo electrénico, con alertas de
correo electrénico y busquedas guardadas
reutilizables.

SEGURO

Los servidores que cumplen con la
normativa de Dropsuite emplean
encriptacién de grado militar de 256 bits
(AES) en reposo, TSL 1.2 en transito y
admiten la autenticacion multifactor (MFA).

Nuestros numeros se hacen oir mas que las palabras

1 mil millones de copias
de seguridad por dia

13

paises en los que
hacemos copias de
seguridad de los datos

mercados geograficos
en lo que ofrecemos
servicios




Caracteristicas del producto

Archivado de correo electrénico: ademas de las funciones de copia de seguridad
de correo electrénico indicadas a continuacion

BUSQUEDA

+ eDiscovery
+ BuUsquedas guardadas

+ Editar, ver, etiquetar, eliminar,
marcar para revisién, marcar para
eliminacién y alertas

+ Etiquetas de cumplimiento
+ Registros de auditoria y actividad
+ Politica de retencién

« “Derecho al olvido” (RGPD)

RETENCIONES LEGALES POLITICAS DE

+ Usuarios
+ BuUsqueda guardada

* Mensajes

CADENCIA DE COPIA
DE SEGURIDAD

RETENCION

+ Usuarios
+ Busqueda guardada

* Mensajes

+ Correo electrénico registrado en tiempo real

Copia de seguridad de correo electrdnico:
incluida con el archivado de correo electronico

COPIA DE SEGURIDAD SEGURIDAD Y
Y RETENCION PRIVACIDAD DE LOS
+ Copia de seguridad incremental y DATOS

automatizada

+ Descarga, restauracion y migracion
con un solo clic

Disponibilidad de datos y
actualizaciéon del servicio >= 99,99 %

+ Cifrado de 256 bits (AES) en reposo

+ Periodos de retencién
personalizables para “retirar” las
copias de seguridad

« No requiere hardware/software

+ Acceso a la copia de seguridad
desde cualquier dispositivo/
ubicaciéon

y en transito

+ Autenticacion multifactor (MFA)

Muiltiples opciones de centros de
datos

+ Los centros de datos cumplen con

SOC2, FISMA, I1SO 27001, SSAE-16

+ Pruebas de vulnerabilidad

+ Precios por usuario con
almacenamiento ilimitado

« Copia de seguridad gratuita de
usuarios eliminados

+ Almacenamiento ilimitado y
opciones de retencion flexibles

+ Sin cargos ocultos

RECUPERACION DE DATOS

« Restauracién directa del buzén, .
unidades personales, unidades
compartidas, contactos, calendarios y
tareas con un solo clic

+ Restauracion en la carpeta
predeterminada, carpetas existentes
o creacion de una nueva carpeta

Gestién de seguridad

Supervisién del sistema

INSIGHTS BI

Analisis del volumen de correo
electronico

+ Tiempo de envio de correos

electronicos

Identificacién de contactos
principales

+ Principales remitentes y

+ Descarga gratuita de autoservicio/
exportacion de datos

destinatarios

+ Utilizacién del almacenamiento de

+ Busqueda Avanzada

correo electrénico

Tiempo de respuesta del correo
electrénico

INTERFAZ DE
USUARIO

Panel de administrador
Acceso y control granular

Opciones avanzadas de
administraciéon de usuarios

Acceso basado en funciones,
incluido el usuario final

Plataforma independiente
Acceso de multiples usuarios

Notificaciones a su debido tiempo

+ Compatibilidad con inicio de

ACCESO BASADO EN

sesién Unico (SSO)

ROLES

+ Acceso delegado .

+ Acceso de administrador .

+ Acceso de usuario final .

+ Supervisor de grupo por .
departamento .

+ Gruposy equipos de MS

ACCESO BASADO EN
ROLES

+ Acceso delegado
+ Usuario de acceso limitado
» Acceso de grupo por departamento

+ Acceso de supervisor de
cumplimiento

+ Acceso del revisor de cumplimiento

+ Rol de responsable de proteccién
de datos

BUSQUEDA POTENTE

+ Busqueda ultrarrapida compatible
con expresiones regulares

+ BuUsqueda en las copias de
seguridad con mas de 20 criterios
de busqueda

+ Herramientas de busqueda
avanzada

+ BuUsqueda guardada reutilizable con
alertas por correo electrénico

+ Sin limitaciones de busqueda ni
tiempos de espera

+ Busqueda unificada en productos,
unidades y correo electrénico

CADENCIA DE COPIA
DE SEGURIDAD

Correo electrénico 12 veces al dia

Contactos, calendarios, tareas 1 vez al dia
OneDrive (M365) 1 vez al dia
Mi unidad (GW) 3 veces al dia
SharePoint/Unidad compartida 3 veces al dia

3veces al dia



Microsoft 365 y Google Workspace

La copia de seguridad de Microsoft 365y la copia de seguridad de Google Workspace de Dropsuite son soluciones simples y
potentes que protegen automaticamente sus datos mas importantes en la nube y restauran cualquier archivo bajo demanda.

B Microsoft 365

Outlook SharePoint OneDrive Contactos/ Gruposy
calendarios/ equipos
tareas

Ver correo electrénico sin .
buscar

Migrar por usuario a otro
usuario o destino J

Descargar (PSTy EML)
Descargar el buzon
Buzén compartido

Restaurar el buzén,
carpetas y mensajes

Migrar por buzén a otro
usuario o destino

Descargar PST, EMLyY
buzén

Restaurar sitio, biblioteca
de documentos, carpetas
y archivos

Restaurar a otro sitio

Restaurar todo en una
carpeta

Descargar archivos

Listas: elementos y
columnas para todos los
permisos

Bibliotecas de
documentos: contenido,

vistas y tipos de contenido

para todos los permisos

+ Subsitios: listas

y bibliotecas de
documentos

Restaurar unidades,
carpetas y archivos

Restaurar a otra unidad

Restaurar todo en una
carpeta

Descargar unidades,
carpetas y archivos

Restaurar eventos del
calendario, contactos y
tareas

Descargar archivos

+ Correo electrénicoy

carpetas para buzonesy
carpetas publicas

* Buzones compartidos

« Descargar archivos
« Chat del canal

« Tareas

« Correo electrénico
+ Unidad

« Sitio

+ Calendario

« Archivos

« Conversaciones

+ Bloc de notas

Planificador

Dropsuite también restaura, migra y descarga buzones compartidos, restaura y descarga carpetas publicas y realiza
copias de seguridad de OneNote en SharePoint para usuarios y equipos.

Google Workspace

G-mail

+ Restaurar el buzén, etiquetas y
mensajes

+ Migrar por usuario/buzén a otro
usuario o destino

Buzén compartido
+ Descargar PST, EMLy buzén

+ Restaurar en la etiqueta original,
otra etiqueta, nueva etiqueta

+ Restaurar en el buzén/usuario
original
Restaurar/migrar a otro buzén/
usuario de Gsuite

+ Restaurar/migrar a 0365, Hex,
Gmail y otro buzén/usuario

Unidad compartida

Restaurar todos los tipos de
archivos, incluidos los archivos
de Google

Restaurar la unidad compartida a
una nueva carpeta

Descargar archivo de unidad
compartida

Opcioén de restaurar con conflicto
(anexar, crear una copia,
reemplazar y omitir)

Busqueda avanzada de unidad
compartida

Mi unidad

Restaurar unidades, etiquetas y
archivos

Restaurar a otra unidad
Restaurar todo en una carpeta

Descargar unidades, carpetas y
archivos

Restaurar todo tipo de archivos,
incluido el tipo de archivo de
Google

Restaurar a mi unidad original

+ Descargar archivo de Mi unidad

Opcidn de restaurar con conflicto
(anexar, crear una copia,
reemplazar y omitir)

Contactos/
calendarios/
tareas

+ Restaurar contactos

+ Restaurar calendarios
+ Tareas de restauraciéon
+ Descargar contactos

+ Descargar calendarios: eventos,
reuniones, etc.

+ Descargar tareas

Dropsuite también restaura, migra y descarga buzones compartidos, restaura y descarga carpetas publicas.



EL ARCHIVADO DE CORREO
ELECTRONICO DE DROPSUITE
SATISFACE SUS NECESIDADES:

Preserve sus archivos de forma segura
Simplifique la administracién de usuarios
Cumplimiento normativo

Encuentre archivos con el minimo esfuerzo

Cree registros de auditoria facilmente

Configure el proceso de revision rapidamente

Reduzca el esfuerzo asociado con el archivado

No se preocupe por los limites de almacenamiento

El archivado de correo electrénico y la copia de
seguridad de correo electronico de Dropsuite brindan las
herramientas que necesita para cumplir con la mayoria
de las normativas, como el RDPD e HIPAA:

HIPAA: Cumplir con las regulaciones de HIPAA es importante,
pero no suficiente. Ademas de cumplir con las necesidades de
cumplimiento de HIPAA, es fundamental proteger sus datos
contra el ransomware, la eliminacion accidental, el sabotaje de
los empleadosy las filtraciones de datos. Dropsuite protege el
cumplimiento de HIPAA al mismo tiempo que proporciona el
mas alto nivel de proteccion contra todo tipo de pérdida de datos
inesperada.

GDPR: Los reguladores imponen cada vez mds sanciones por el
cumplimiento del RGPD a empresas que operan a nivel global y local
y que recopilan datos personales de ciudadanos europeos. La hoja
de ruta de cumplimiento del RGPD de Dropsuite esta disefiada para
ayudarle a comprender qué aspectos del RGPD se tratan con las
herramientas disponibles del archivado de correo electrénicoy la
copia de seguridad de correo electrénico de Dropsuite.

Proceso
Descubrir Clasificar Revisar Accion Informar
* Busqueda « Etiquetado « eDiscovery : :Iimintar 'E:gaij:‘rit:mia
avanzada * Alertas Xportar

Caracteristicas actuales

Seguridad en Dropsuite

Para ser la plataforma elegida para la copia de seguridad
y proteccién de datos, la seguridad ocupa un lugar central
en el proceso de gestion y desarrollo de productos en

Dropsuite.
CIFRADO DE DATOS EN TRANSITO Y EN REPOSO

Dropsuite mejora la seguridad de los datos de nuestros
clientes al habilitar el cifrado Transport Layer Security
(TLS 1.2) para los datos en transito. Los datos en reposo
en el almacenamiento de Dropsuite se cifran con el cifra-
do Advanced Encryption Standard de 256 bits (AES256)
que garantiza que los datos estén seguros y protegidos.

COPIA DE SEGURIDAD DESITIOS WEB
COPIA DE SEGURIDAD

‘COPIA DE SEGURIDAD DE BASES DE DATOS
APROVISIONAMIENTO AUTOMATIZADO

COPIA DE SEGURIDAD DE CORREOS ELECTRONICO -
RESTAURACIGN AUTOMATIZADA CON UN CLIC

COPIA DE SEGURIDAD DE SHAREPOINT DESCARGA AUTOMATIZADA CON UN CLIC

. a Dropsuite a AT
TSL1.2 AES 256

COPIA DE SEGURIDAD DE EQUIPOS MOPULO DE COMPLIMIENTO
12 CENTROS DE DATOS
EN TODO EL MUNDO TR
COPIA DE SEGURIDAD DE GRUPOS

AUTENTICACION MODERNA

‘COPIA DE SEGURIDAD DE GOOGLE G SUITE

PERSPECTIVAS Y ANALISIS

ARCHIVADO DE CORREO ELECTRGNICO

SEGURIDAD DE LA APLICACION DE MFA

Dropsuite admite la autenticacion multifactor (MFA)
para proporcionar a los socios una capa adicional de
seguridad y ayudar a proteger los datos de los usuarios
finales dentro de Office 365.

SUPERVISION DEL SISTEMA

Dropsuite supervisa y registra cada parte de nuestra
infraestructura, incluido el servidor, el enrutador, las lla-
madas al sistema y el procedimiento de comandos. Los
registros se conservan durante el tiempo legalmente
necesario para garantizar la seguridad de nuestros
sistemas.

Acerca de Dropsuite

Dropsuite es una plataforma de software en la nube que permite
a las empresas y organizaciones de todo el mundo realizar copias
de seguridad, ademas de recuperar y proteger facilmente su
informaciéon empresarial importante.

El compromiso de Dropsuite con las tecnologias de la nube
avanzadas, seguras y expandibles nos mantiene a la vanguardia
del sector y nos convierte en la eleccién de los principales
administradores de Tl y proveedores de servicios a nivel mundial.

ARCHIVO DE CORREO ELECTRONICO DROPSUITE

Para obtener mas informacion, péngase en contacto con ventas

www.dropsuite.com | sales@dropsuite.com

Dropsuite
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