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Einleitung

MyUTM ist ein zentrales Sophos Portal zur Verwaltung von Lizenzen, Supportanfragen und
Trainingszertifizierungen der Produktreihe Sophos UTM. Endbenutzer kdnnen ihre eigenen
Lizenzen verwalten und Supportanfragen stellen, wahrend Partner von einer breiteren Auswahl
an Features zur Unterstitzung ihrer Vertriebsinitiativen profitieren.

Zu den wichtigsten Aufgaben, die Sie mit MyUTM erledigen kénnen, zahlen:
» Lizenzen erstellen und verwalten
» Testlizenzen generieren und an Interessenten senden
» Partnerlizenzen zur internen Nutzung generieren
» Support-Anfragen stellen, ansehen und schlief3en

Dieses Dokument begleitet Sophos Partner durch den gesamten Prozess der Lizenzaktivierung
und -verwaltung in MyUTM.

Wichtige Definitionen

Lizenz = Eine Textdatei mit allen Informationen zu sémtlichen lizenzierten Komponenten fir
eine bestimmte Appliance. Sie ermdglicht die Nutzung der UTM in Abhangigkeit der aktivierten
Features. Bei jedem Hinzufligen, Bearbeiten oder Verlangern einer Lizenz muss diese Datei
erneut auf lhrer UTM-Appliance (sowohl Hardware als auch Software) installiert werden.

Lizenz-ID = Eindeutige Nummer zur Identifizierung einer Lizenz. Diese ist in der Textdatei
enthalten und wird auf dem UTM-Dashboard angezeigt. Die ID wird fur den gesamten
Schriftwechsel mit dem Sophos Lizenzmanagement-Team verwendet.

Aktivierungsschliissel = Dieser alphanumerische Code wird von Sophos beim Kauf einer neuen
UTM-Appliance (Hardware oder Software) ausgegeben. Er kann nur einmalig zum Erstellen
einer Lizenz verwendet werden. Sobald Sie diesen Schlissel in MyUTM eingeben, wird eine
Lizenz-ID fur die neue UTM generiert. Der Aktivierungsschlissel (auch als Essential Firewall-/
EF-Schlissel bezeichnet) aktiviert die Features der Essential Firewall, welche von Unternehmen
kostenlos genutzt werden kénnen.

Upgradeschliissel = Alphanumerischer Code, mit dem eine einzige Subscription auf einer
bestimmten ID-Lizenz aktiviert werden kann. Ein Upgradeschlissel kann nur einmal verwendet
werden. Die Anwendung eines Upgradeschlissels auf eine Lizenz kann nicht riickgdngig gemacht
werden. Einen Upgradeschlissel erhalten Sie fiir jede neu erworbene Subscription (Network
Protection, Web Protection, Webserver Protection, Email Protection, Wireless Protection,
Endpoint Protection oder FullGuard) und bei jedem Lizenz-Renewal oder Hinzufligen einer
Subscription.



Arten von MyUTM-Benutzern

Wie bereits in der Einleitung erwéhnt, gibt es zwei Arten von MyUTM-Benutzern.

» Endbenutzer: Diese Benutzer sind keine offiziellen Sophos Partner. Hierzu gehéren Home
User und Kunden, die unsere Losung Uber einen unserer zertifizierten Partner erworben
haben. Endbenutzer haben nur einen beschrankten Zugriff auf die Funktionen von MyUTM.

» Partner: Hiermit sind Unternehmen gemeint, die eine offizielle
Vereinbarung mit Sophos eingegangen sind.

Anmeldung bei MyUTM

Wenn Sie bereits einen MyUTM-Account haben, geben Sie einfach Ihre E-Mail-Adresse und lhr
Passwort auf der Anmeldeseite https://myutm.sophos.com ein.

Neue Benutzer missen zunéchst einen Kunden-Account erstellen (siehe nachster Abschnitt).

MyUTM Licensing Portal

The MyUTM portal allows you to manage your product licenses and support cases. Enter your credentials below 10
Log in or create a new account.

Login

Enter your e-mail address:

Enter your passwaord:

Access MyUTM

If you have forgotten your password, please click here and a new password will be mailed to your inbox.

Kunden-Account erstellen
Klicken Sie auf der Anmeldeseite auf ,Join today and get instant access".

Geben Sie Ihre E-Mail-Adresse, Vornamen, Nachnamen und Ihr Land ein. Zur erfolgreichen
Registrierung darf die von Ihnen angegebene E-Mail-Adresse noch nicht im System vorhanden
sein. Sollte die E-Mail-Adresse bereits vergeben sein, erhalten Sie eine Fehlermeldung.


https://myutm.sophos.com

Create a MyUTM Account

Join today and get instant access. You can manage your product licenses here. Plus, you'll get a free, fully-
functional home use license for Sophos UTM.

E-mail address: Jdoe@solutions.com

Password: ssssssssnse

Password (Repeat) gqeeseesssese

First Name: John
Last Name: Doe
Country: i Australia i~/

Sign up to MyUTM

Klicken Sie auf ,Sign up to MyUTM",

lhnen wird nun die folgende Best&tigungsmeldung angezeigt:

Create a MyUTM Account

Join today and get instant access. You can manage your product licenses here. Plus, you'll get a free, fully-
functional home use license for Sophos UTM.

Welcome to the Sophos MyUTM Licensing Portal.
Your account has been created successfully.
You should receive an email with an activation link within the next minutes.

Im Anschluss erhalten Sie eine Bestatigungs-E-Mail mit einer Auffarderung zur Aktivierung lhres
MyUTM-Accounts. Klicken Sie auf den Link in der E-Mail.

Nach Abschluss lhrer Account-Aktivierung erhalten Sie eine Bestatigungs-E-Mail.

Sie haben nun erfolgreich ein Kunden-Account erstellt, Uber den Endbenutzer ausschlieflich ihre
eigenen Lizenzen verwalten konnen (siehe Screenshot unten).

Account Management

This section allows you to manage customer accounts and Licenses. Please refer to the user guide for more detailed
information on how this works.

Accounts

__ Solutions Ltd.
Name: Solutions Ltd.
(Account Type: Customer |

Can offer MSP Services: No
Administrative Account:

add managed account

Um als Partner Lizenzen meherer Kunden verwalten zu kdnnen, missen Sie lhren Account
zunéchst auf einen Partner-Account upgraden (siehe hierzu auch folgenden Abschnitt).




Partner-Account erstellen

Um einen Partner-Account erstellen zu kdnnen, bendtigen Sie zunachst einen Kunden-Account
(siehe vorherigen Abschnitt). Nachdem Sie den Kunden-Account erstellt haben, konnen Sie auf
einen Partner-Level upgraden. Senden Sie hierzu eine E-Mail an nsglicensing@sophos.com mit
den folgenden Informationen:

» BETREFF: Anfrage zum Upgrade auf MyUTM-Partner-Account
» In Registrierungsphase (Schritt 1) verwendeter Name und Vorname
» Name des Unternehmens

» Beider Anmeldung verwendete E-Mail-Adresse. Diese E-Mail-Adresse dient als
primare E-Mail-Adresse zur Verwaltung aller Lizenzen in lhrem MyUTM-Account.

» Name des Distributors fiir Einkaufe

Nachdem Sie eine Bestatigung tber das Upgrade Ihres Accounts erhalten haben, wird der neue
Account-Typ in MyUTM angezeigt. Die von Ihnen zur Verfligung gestellte E-Mail-Adresse ist das
erste Mitglied mit Account-Master-Rechten (siehe Screenshot unten).

Account Management
This section allows you to manage customer accounts and licenses. Please refer to the user guide for more detailed
information on how this works.

Accounts

__ Solutions Ltd.

Name: Solutions Ltd.

[Account Type: Partner ]
Can offer MSP Senvices: No
Administrative Account:

add managed account

Members
Email Firstname Name Rights
Jdoe@solutions.com John Doe Account Master %

add userto this account | move existing user to this account




Account-Verwaltung

In diesem Abschnitt erklaren wir, wie Sie Ihren Account strukturieren, um Lizenzen
unterschiedlicher Kunden effektiv verwalten zu konnen.

Zugriffsrechte flr Accounts und Mitglieder
Es gibt zwei Account-Arten: Partner- und Kunden-Accounts. Beiden kdnnen viele Mitglieder
zugeordnet sein. Die beiden Account-Arten sowie die einzelnen Benutzer innerhalb dieser

Accounts haben in MyUTM unterschiedliche Zugriffsrechte. Aus der folgenden Tabelle geht

hervor, welche Rechte jedem Account und Mitglied zugewiesen werden.

Insbesondere Account-Master (nur Partner-Accounts) sollten diesen Abschnitt beachten, da sie
gelegentlich neue Mitglieder und verwaltete Accounts erstellen missen. Wenn die geeigneten
Rechte gleich im ersten Anlauf richtig zugewiesen werden, l8sst sich im Nachhinein viel Zeit

sparen.

Account-Level

Account-Rechte
Kunde Partner
Account-Daten aktualisieren 4 4
Lizenzen anzeigen v v
Lizenzen herunterladen 4 4
Support fiir eine Lizenz beantragen v v
Testlizenz erstellen v
Kunden-Accounts verwalten 4
Priifungsportal v v
Mitglieder-Zugriffsebene
Rechte von Account-Mitgliedern Mindestens
erforderlicher
Account-Level Endbenutzer Vertrieb Lizenz-Manager Account-Master
Lizenzdaten einsehen Beliebig 4 v 4 v
Testlizenzen erstellen Partner v 4
Lizenzen herunterladen Beliebig v 4
Support fiir eine Lizenz Kunde v v
beantragen
Neue Lizenzen aktivieren Beliebig 4 v
Vorhandene Lizenzen upgraden Beliebig v v
Partnerlizenzen erstellen Partner v
Neue verwaltete Partner 4
Accounts erstellen
Neue Mitglieder erstellen Partner
Mitglieder-Zugriffsebenen Partner v

verwalten




Verwaltung von Kunden-Accounts

So genannte Account-Master (nur innerhalb von Partner-Accounts) kdnnen eine verwaltete
Account-Hierarchie erstellen. Verwaltete Accounts gewahrleisten, dass Kunden auf ihre eigenen
Lizenzen zugreifen kdnnen, ermdglichen dem Partner jedoch auch Zugriff auf den Kunden-
Account.

Im Folgenden finden Sie Beispiel einer typischen verwalteten Account-Hierarchie.

Beispielszenario eines verwalteten Accounts

Solutions Ltd ist ein Sophos Partner. Das Unternehmen hat drei Mitglieder: jdoe@solutions.com,
pman@solutions.com und kfan@solutions.com. Alle Mitglieder verfiigen lber Lizenzen, die ihren
individuellen Logins zugeordnet sind, welche fiir alle Account-Mitglieder sichtbar sind.

Solutions Ltd hat zwei Kunden-Accounts (Computers XYZ und IT XYZ), die Lizenzen von ihnen
erworben haben. Jdoe@solutions.com war als Account-Master des Partner-Accounts in der
Lage, verwaltete Accounts flr beide Unternehmen zu erstellen. Er erstellte dann die Benutzer
flr die Accounts und ordnete den Kunden-Accounts die Lizenzen zu.

Solutions Ltd kann nun bei Bedarf jederzeit auf den Kunden-Account zugreifen, aber auch die
Kunden selbst haben Zugriff auf ihren Account und ihre Lizenzen.

Weder Computers XYZ noch IT XYZ haben Zugang zu Informationen oder Lizenzen im Account
von Solutions Ltd.

Solutions Ltd.

Partner-Account

Account-Master
Jdoe@solutions.com
Lizenz-IDs: 12345, 54321

Lizenz-Manager Lizenz-Manager
Pman@solutions.com Kfan@solutions.com
Lizenz-IDs: 23456, 65432 Lizenz-ID: 34567

Computer XYZ :
Kunden-Account H

Lizenz-Manager
Owen@computers.com
Lizenz-ID: 72534

Lizenz-Manager
Kfan@computers.com
Lizenz-ID: 42334

Im folgenden Abschnitt wird beschrieben, wie verwaltete Accounts erstellt werden.



Wie erstelle ich verwaltete Accounts?
Diese Option ist nur fir den Account-Master des Partner-Accounts verflgbar. Klicken Sie auf
»Account Management" und wahlen Sie lhren Account aus (z. B. ,Solutions Ltd."). Durch Klicken

auf die Schaltflache ,add managed account" ¢ffnet sich das Pop-up-Fenster ,edit managed
account".

edit managed account
Account  Computers XYZ
Name:

Type: Customer E

save cancel

Geben Sie einen Namen fir den neuen Account ein (z. B. ,Computer XYZ") und wahlen Sie als Typ
,Customer", Sobald Sie auf ,save" klicken, wird ein Account erstellt.

Accounts

4 ) Solutions Ltd.

) Computer XYZ
Name: Computer XYZ
Account Type: Customer

Can offer MSP Services: No
Administrative Account  Solutions Ltd.

add managed account

Der nachste Schritt besteht darin, Mitglieder fur diesen Account zu erstellen.

Wahlen Sie auf der Seite ,Account Management" den jeweiligen Account aus und klicken Sie auf
,add user to this account”.

add member

Email: Owen@computers.com

Firstname: Frank

Lastname: Qwen

Role: License Manager |Z|

save cancel




Geben Sie eine E-Mail-Adresse und einen Namen flr das neue Mitglied ein und wahlen Sie eine
geeignete Zugriffsrolle. Bitte beachten Sie beim Zuweisen von Mitgliederrechten die Tabelle im
Abschnitt , Zugriffsrechte flir Accounts und Mitglieder”. Sobald Sie auf ,save" klicken, wird das
neue Mitglied im Abschnitt ,Members" angezeigt (siehe unten).

Members
Email Firstname Name Rights
Owen@computers.com Frank Owen License Manager Ve

add userto this account | move existing user to this account

Das neue Mitglied kann sich nun mit der zugewiesenen E-Mail-Adresse bei seinem Account
anmelden. Um ein erstmaliges Passwort zu erhalten, muss das neue Mitglied auf den Link fir

vergessene Passworter auf der Anmeldeseite klicken (siehe Abschnitt ,Anmeldung bei MyUTM").

Falls ein Kunden-Account oder Mitglied bereits vorhanden ist, jedoch nicht von Ihnen verwaltet
wird, benachrichtigen Sie bitte nsglicensing@sophos.com. Der betreffende Account/das Mitglied
kann dann auf Ihren Partner-Account oder den entsprechenden verwalteten Account Uibertragen
werden. Bitte figen Sie hierzu die schriftliche Einwilligung des jeweiligen Kunden bei.

Nach erfolgreicher Erstellung des Kunden-Accounts und der Mitglieder kdnnen Sie vorhandene
Kundenlizenzen auf den Account Ubertragen oder neue erstellen. Weitere Informationen
entnehmen Sie bitte dem Abschnitt ,Lizenzverwaltung”.

Verwendung von Kontaktlisten

Kontaktlisten beinhalten Kontaktdaten von Personen, die Sie bei technischen oder vertrieblichen
(Renewal) Fragen zu einer bestimmten Lizenz kontaktieren kdnnen. Oft haben mehrere Lizenzen
die gleichen Kontaktpersonen. Sie miissen Kontaktlisten daher nur einmal erstellen und kdnnen
diese anschlief3end beliebigen Lizenzen zuweisen. Wenn z. B. ,Rob Doe" der Administrator

flr ein Unternehmen mit flnf Standorten ist und Sie als Partner fiir die Organisation dieses
Unternehmens verantwortlich sind, kdnnen Sie eine Kontaktliste flir Rob Doe mit all seinen
Installationen erstellen und ihn anschlief3end allen funf Installationen als Kontakt zuweisen.
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Wechseln Sie zum Erstellen einer neuen Kontaktliste auf die Seite ,Account Management" und
klicken Sie im Abschnitt ,Contact Sets" auf ,add new".

Geben Sie in dem Pop-up-Fenster einen Namen fir die Liste ein (normalerweise der Name des
Accounts) und klicken Sie auf ,save".

Add end user account

Account  Selutions XYZ|
Name:

save cancel

Es wurde eine neue leere Kontaktliste erstellt. Geben Sie alle Details zu technischen und
Renewal-Kontakten in das Formular ein und klicken Sie auf ,save changes".

Contact Sets

Solutions XYZ Bl =ddnew |

Set Name: Solutions XYZ ) _ _
5 Here you can edit the contact information for
Technical Contact your licenses. You can use the sets on
Firstname: Peter multiple licenses, so you do not have to
create a new set for each new license.
Lastname: Man
Email: Pman@sulutions.com
Phone: +22 199 20491
Renewal Contact
Firstname: Chris
Lastname: Hansen
Email: Chansen@solutions.com
Phone: +22 199 20451

save changes

Nun kénnen Sie die Liste einer beliebigen neuen oder vorhandenen Lizenz zuweisen (siehe
Abschnitt , Lizenzverwaltung"”).

Wenn Sie zu einem spateren Zeitpunkt Anderungen der Kontaktdaten vornehmen mochten,
wahlen Sie die Liste einfach aus dem Dropdownmenti aus, nehmen Sie Ihre Anderungen vor und
speichern Sie diese.
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Lizenzverwaltung
Nachdem Sie sich bei MyUTM angemeldet haben, wird der Abschnitt ,Overview" angezeigt.

Dieser Abschnitt dient als Dashboard und zeigt vornehmtlich in Kiirze ablaufende Lizenzen und zu
bearbeitende Lizenzen an (siehe unten).

Es gibt vier Griinde, warum eine Lizenz hier angezeigt wird:
» Die Seriennummer flir eine Appliance fehlt.
» Subscription l&uft ab — Die Subscription einer Lizenz lauft in den nachsten 30 bis 90 Tagen ab.

» Subscription lauft in Kiirze ab — Die Subscription einer
Lizenz lauft in den nachsten 30 Tagen ab.

» Subscription ist abgelaufen — Die Subscription einer Lizenz ist abgelaufen.
Diese Benachrichtigung wird automatisch 90 Tage nach Ablaufdatum
geloscht, damit die Seite mit den Warnhinweisen nicht mit Subscriptions
Uberhauft wird, die Sie u. U. nicht verldngern mussen.

The Tolbowing |Censas e Fouar anadkmmn
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-
Showing 1 o 10 of § 458 enr 1 b

Uber das Dropdown-Feld kénnen Sie die Anzahl der angezeigten Schliissel erhdhen und/oder
Uber die Live-Suche oben rechts lhre Lizenzen nach Text oder Ziffern durchsuchen. Sie kénnen
beispielsweise nach ,acme" oder ,404" suchen, um von lhnen verwaltete Lizenzen zu finden, die
zum Unternehmen Acme gehdren oder die Ziffernfolge ,404" beinhalten.

Beim Klicken auf eine Lizenz &ffnet sich ein Fenster, in dem alle Daten zur ausgewahlten Lizenz
angezeigt werden.



Alternativ kdnnen Sie auch auf das Symbol ,View licenses" oder die Registerkarte ,License
Management" oben klicken, um zum Abschnitt ,general License Management” von MyUTM zu
gelangen. Hier konnen Sie alle Kunden-, Partner- und Testlizenzen verwalten.

Im oberen Bereich der Seite ,License Management" werden alle Lizenzen angezeigt, die fiir die
von lhnen ausgewahlten Accounts erstellt wurden.

Kurzanleitung zum Erstellen von UTM-Lizenzen

Nach dem Kauf einer Sophos UTM Appliance (Hardware, Software oder virtuell) erhalten Sie
(und der Kunde) einen Aktivierungsschlissel (ACT-XXXXXX) zum Erstellen einer Basislizenz
mit grundlegender Firewall-Funktionalitat. Diese umfasst eine komplette Auswahl an Firewall-
Funktionen sowie weitere Remotezugriff-, Reporting- und Verwaltungsfunktionen. Die Essential
Firewall Basislizenz ist kostenlos (auch flir Benutzer in Unternehmen) und kann flir eine
unbeschrénkte Benutzeranzahl und ohne zeitliche Beschréankung genutzt werden.

Die Essential Firewall Basislizenz erhalten Sie auf einem der folgenden Wege:

» Laden Sie die Sophos UTM Software mit einer kostenlosen Essential Firewall Edition Lizenz
hier herunter:

http://www.sophos.com/de-de/products/free-tools/sophos-utm-essential-firewall.aspx.

» Bestellen Sie die Essential Firewall Basislizenz Uber die Standard-Preisliste.
» Erstellen Sie direkt in MyUTM eine Basislizenz.

Aktivierungsschliissel (EF-Schlissel) fiir Hardware-Appliances werden gemeinsam mit der
jeweiligen Appliance ausgeliefert.

Um die Basislizenz verwenden zu kénnen, muss diese vom Kunden (oder hnen, wenn Sie die
Lizenzen des Kunden verwalten) wie im Folgenden beschrieben aktiviert werden.

Klicken Sie hierzu auf die Verknlpfung ,Create a new license" in der Mitte der Seite ,License
Management". Wahlen Sie auf der ndchsten Seite eine Kontaktliste (contact set) flr diese Lizenz
aus oder erstellen Sie eine neue.

Geben Sie auf der folgenden Seite entweder lhren Aktivierungsschlissel ein oder wahlen Sie die
zweite Option zum Erstellen einer neuen Basislizenz ohne Eingabe eines ACT-Schlussels (nur fur
Software-Appliances) und klicken Sie auf ,continue”.

Create License Sl
Do you have an activation key (ACT-xxxXxxx-yyyyyyyyy)?

© Yes, enter the key below:

ACT-SGHO02300AP-2255d9¢ce

© No, create a UTM SW Essential Firewall license for me.

continue

Geben Sie auf der letzten Seite die Seriennummer lhrer Appliance ein (nur fiir Hardware-
Appliances) und &ndern Sie ggf. den automatisch generierten Lizenznamen.
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Anschlief3end wird die Lizenz angezeigt, die Sie aktiviert haben.

License ID:
Name:

License Type:
License Model:
Registration Date:
End Date:

License Mode:
Protected IPs:

Special:
SiteLicense:
Cluster Nodes:
OEM:

Serialnumber:

Account:

Subscription
MNetwork Securily:
Web Security:

Mail Security:

Premium Support

Standard Support:

Concurrent Connections:

License Details: UTM Burlington

515934

UTM Burlington
UTM220

New
2013-08-08
Mever

OnDemand
UNLIMITED
unlimited

Solutions Ltd.

Status  Start Date
() inactive
() inactive
() inactive
() inactive
() inactive
O inactive
O inactive

o

today

End Date

Wenn Ihr Kunde weitere Subscriptions wie Network, Web, Mail, Web Application oder Wireless
Security Features erworben hat, erhalten Sie zusatzliche Upgradeschlissel (UPG-XXXXXX), die
auf die Basislizenz angewendet werden miissen.

Wenn Sie diese jetzt aktivieren mochten, klicken Sie auf ,Apply Upgradekey", geben Sie einen
Schlissel in das Pop-up- Fenster ein und klicken Sie anschlief3end auf ,0K". Wiederholen Sie

diesen Vorgang mit allen Schlisseln, die Sie aktivieren méchten.

Insert Upgrade Key

Please insert the upgrade key you wish to apply:
& UPG-ASGN02201FG-6b7c9251 7[

cancel OK - show preview
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Klicken Sie nach Erstellen der letzten Lizenz auf ,Download License File", um die Lizenz auf

lhrem Computer zu speichern und sie im Anschluss auf Ihre UTM-Appliance hochzuladen.

License ID:
Name:

License Type:
License Model:

Registration Date:
End Date:

License Mode:

Protected IPs:
Concurrent Connections:
Special:

SiteLicense:

Cluster Nodes:

OEM:

Serialnumber:

Account:

Subscription
Metwork Security:

Web Security:

Mail Security:

VWeb Application Security.
Wireless Security:
Premium Support:
Standard Support
Endpoint Antivirus:

Actions

Download License File

License Details: UTM Burlington

515934
UTM Burlington
UTM220

New
2013-08-08
Never

OnDemand
UNLIMITED
uniimited
None

OFF

0

off

A180699E3FC2A0B
Solutions Ltd.

Status  Start Date End Date
() ENaDled 2013-08-08 | —— 2014-08-09
() enabled 2013-08-08 ——— 20 14-08-09
() enabled 2013-08-03 |G——— 20 14-08-09
() enabled 2013-08-03 |IEE————— 20 14-08-09
() enabled 2013-08-08 = ————— 2014-08-09
() inactive
@ enabled 2013-08-0 EE—_—_———————2014-08-09

QI}

o

today

§ X

Delete License Change Account Apply Upgradekey
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Lizenzdaten
Nach dem Erstellen einer Lizenz kdnnen Sie die Lizenzdaten durch Klicken auf die Lizenz auf der
Seite ,Overview" oder ,License Management" abrufen.

Hier kdnnen Sie alle Daten der Lizenz einsehen, die Lizenz umbenennen und die Seriennummer
Ihrer Appliance zum Schlissel hinzufiigen, indem Sie mit der Maus tber die jeweiligen Felder
fahren und zur Bearbeitung klicken.

Unten auf der Seite befindet sich ein Feld ,Actions” mit den folgenden Optionen:

»

v

-

Download License File - ladt eine Kopie der Lizenz auf lhren Computer
herunter, damit Sie diese in die UTM hochladen kdnnen.

Delete License - lasst den Schlissel auslaufen und entfernt ihn aus lhrer aktiven Ansicht

Change Account - Ubertragt den Schliissel an einen anderen Owner in lhrem Account. Wenn
Sie einen verwalteten Account fir lhren Kunden erstellt haben und dem Kunden erlauben
mdchten, seine eigenen Lizenzen einzusehen/zu verwalten, missen Sie alle Lizenzen dieses
Kunden auf diesen Account tbertragen. Sie kdnnen diese Lizenzen nach wie vor verwalten.

Apply Upgrade Key - erweitert die Eigenschaften der Lizenz, indem die Laufzeit
bestehender Subscriptions verlangert oder Anspriiche zu neuen Subscriptions
hinzugefligt werden (siehe Abschnitt ,Adding and renewing subscriptions" unten).

Upgrade Cluster Nodes — erweitert die Eigenschaften der Lizenz, indem aktuelle
Laufzeiten gegen zusatzliche aktive Knoten eingetauscht werden. Eine Statistik
Uber den Eintausch der Laufzeiten wird Ihnen bei Auswahl der gewlinschten
aktiven Einheiten angezeigt. Durch ein Upgrade einer aktiven Appliance auf zwei
aktive Einheiten halbiert sich z. B. die verbleibende Laufzeit der Subscriptions
(siehe Abschnitte ,Benutzer-Upgrades” und ,Cluster-Upgrades” unten).

Upgrade Protected IPs — nur fiir Software-Installationen. Ermdglicht lhnen, die verbleibende
Laufzeit Ihrer Lizenz gegen eine hthere Anzahl geschitzter Benutzer einzutauschen.

Je nach ausgewéhlter Benutzeranzahl werden die neu berechneten Laufzeiten in einer
Vorschau angezeigt (siehe Abschnitte ,Benutzer-Upgrades” und , Cluster-Upgrades” unten).

Upgrade Appliance Type — Upgrade lhrer Lizenz auf ein htheres Modell (siehe
Abbildung unten). Furr die UTM 1xx Serien kénnen Upgrades einfach durch Freischalten
weiterer Funktionen auf derselben Plattform durchgefiihrt werden (z. B. Upgrade

von UTM 100 auf UTM 120 oder von BasicGuard auf FullGuard auf UTM 110).

16



Mehr Performance und Benutzer

UTM 100 > UTM 110

EP
UTM 110 > UTM 120 > UtmM220 [....... >
Mehr EP PS EP PS
Features
= Endpoint Frotection Separate Separate > Separate  [""ttttt id

PS = Premium Support

EP PS EP PS EP PS

*Hinweis: Wenn Sie eine UTM 120 oder ein hoheres Modell upgraden mdchten, ist ein Austausch
lhrer Hardware-Appliance erforderlich.

» Subscription Management — Mit diesem Tool kdnnen Sie den Ablaufzeitpunkt Ihrer
bestehenden Subscriptions auf das gleiche Datum festlegen. Sobald die Lizenz angepasst
wurde, kdnnen Sie wahlen, ob Sie die verbleibende Zeit der Lizenz gegen zusatzliche
Subscriptions eintauschen méchten. Die ,Zeitkosten" der Subscriptions richten sich
nach lhren derzeitigen Subscriptions und der verbleibenden Anzahl Tage des Schlissels.
Dieser Wert wird dann mit den Subscriptions verrechnet, die Sie hinzufligen méchten.

Sie konnen Ihre bestehende UTM Appliance Lizenz auf auf eine neuere SG Series Lizenz upgraden.
Magliche Modell-Upgradepfade entnehmen Sie bitte der Abbildung unten.

v

v

UTM 220
Wenn Sie beispielsweise eine UTM 110 mit allen Subscriptions auf3er Premium Support und Web

Server Security haben, die in zwei Jahren ablauft, und Premium Support hinzufigen mochten,
kostet die Aktivierung dieser Funktion mdaglicherweise nur etwas mehr als einen Monat , Zeit".

UTM 320 UTM 425

Alle Kosten sind einfach ersichtlich und Sie kénnen den Vorgang jederzeit abbrechen, ohne

die Anderungen zu bestatigen. Mit diesem Tool ist es nicht mdglich, eine Subscription zu
deaktivieren, um die Gultigkeitsdauer anderer Subscriptions zu verlédngern. Auch kdnnen Sie keine
durchgefithrten Anderungen riickgéngig machen. Uberpriifen Sie Ihre Anderungen daher sorgfaltig,
bevor Sie diese bestatigen.

Subscription Status  Start Date End Date
Metwork Security: e enabled 2012-06-26 ——————— ———————— 2013-08-31
Web Security: e enabled 2012-06-20 | A 20 13-08-31
Mail Security: e enabled 2012-06-26 ————————— 2013-08-31
Web Application Security: Q inactive 2012-06-26 2013-06-26
Wireless Security: e enabled 2012-06-26 e e ey 2013-08-31
Premium Support: O inactive
Standard Support: 0 enabled 2012-00-20 | —— 20 13-08-31

=1
2 :
S -
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Hinzufligen und Verlangern von UTM-Subscriptions

Wenn Ihr Kunde zusatzliche Subscriptions flir Network, Web, Mail, Web Application oder Wireless
Security Features erworben hat, erhalten Sie Upgradeschliissel (UPG-XXXXXX), die auf die
Basislizenz angewendet werden mussen.

Wéahlen Sie auf der Seite ,License Management" die jeweilige Lizenz aus, klicken Sie auf ,Apply
Upgradekey", geben Sie den Schlissel in das neue Fenster ein und klicken Sie anschlief3end auf
,OK - show preview",

Anschlief3end wird die Lizenz mit den neuen Subscription-Laufzeiten angezeigt. Klicken Sie zum
Annehmen der Anderungen auf ,0K".

Klicken Sie auf ,Download License File", um die aktualisierte Lizenzdatei auf Inrem PC zu
speichern, und laden Sie sie anschlief3end auf Ihre UTM-Appliance hoch.

Hinweis:
Renewal-Upgrade-Schlissel kdnnen nur zum Verléngern einer bestehenden Subscription um
eine Anzahl Monate oder Jahre verwendet werden.

Renewal-Upgrade-Schlissel kdnnen nicht verwendet werden, um einer Lizenz erstmalig eine
neue Subscription hinzuzuftigen.

Erstellen einer Sophos IPsec Client Lizenz

Sophos IPSec Client (SIC) Lizenzen konnen in Bundles erworben werden (z. B. Einzelpaket,
Zehnerpaket usw.). Pro Paket erhalten Sie einen Aktivierungsschlissel (ACT-XXXXXX), der zum
Erstellen einer einzigen Lizenzdatei verwendet wird.

Sobald die Lizenz erstellt wurde, kénnen Sie die Datei mit allen Seriennummern und
Aktivierungscodes (nicht zu verwechseln mit einem UTM-Aktivierungsschlissel) fur die Anzahl
der erworbenen Clients herunterladen. Diese sind fur die Aktivierung des Clients erforderlich.

Upgrade einer Sophos IPsec Client Lizenz
Im Rahmen neuer Versionen von Sophos IPsec Client werden geringfiigige oder wesentliche
Softwareupdates bereitgestellt.

Geringfiigige Softwareupdates liefern geringfligige Verbesserungen der Funktionalitadt und Bug
Fixes.

» Die zweite Ziffer nach dem Dezimalpunkt der SIC-
Versionsnummer dndert sich (z. B. von 9.21 auf 9.22)

» Diese Updates sind kostenfrei

Wesentliche Softwareupdates liefern wesentliche Neufunktionen sowie Verbesserungen der
Funktionalitat und Bug Fixes.

» Die SIC-Versionsnummer dndert sich innerhalb der ersten beiden
Ziffern (z. B. von 9.2 auf 9.3 oder von 8.3 auf 9.0)

» Diese Updates sind als einmalige aufpreispflichtige Updates erhaltlich, mit
denen bis zu zwei Versionen gleichzeitig aktualisiert werden kénnen

Wenn Sie mehrere IPSec Client Lizenzen in einem Bundle erworben haben (z. B. ein Paket mit
10 Lizenzen), missen Sie immer das gesamte Bundle updaten (da nur ein einziger Schlissel
vorhanden ist, der nur einmal genutzt werden kann).
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Lizenzen von Sophos UTM Manager

Lizenzen fUr den Sophos UTM Manager sind kostenfrei und kdnnen auf der folgenden Seite der
Sophos Website (Registrierung erforderlich) heruntergeladen werden: https://secure?.sophos.
com/de-de/products/free-tools/sophos-utm-manager/download.aspx

Verlangerungen von Sophos UTM FullGuard

Sophos UTM FullGuard Bundle Renewals kénnen entweder zum Renewal von FullGuard Bundles
oder zum Renewal einer Lizenz verwendet werden, die zuvor mindestens eine aktive Subscription
hatte. In diesem Fall werden alle aktiven Subscriptions gemaf3 der Laufzeit des erworbenen
FullGuard Renewal-Schlissels verlangert. Alle bislang inaktiven Subscriptions werden mit
sofortiger Wirkung aktiviert. Das Ablaufdatum dieser neu hinzugefligten Subscriptions wird in
Ubereinstimmung mit der Laufzeit des erworbenen Renewal-Schliissels festgelegt (Laufzeit
beginnt am Tag der Aktivierung des FullGuard-Renewal-Schlissels).

Benutzerupgrades

Sie kdnnen eine Softwarelizenz auf eine hohere Benutzeranzahl upgraden, ohne weitere
Upgrade-Schlissel anzuwenden. Hierbei werden die verbleibenden Laufzeiten der aktiven
Subscriptions (aufgerundet auf den nachsten ganzen Tag) um den gleichen Faktor reduziert, um
den sich die Benutzeranzahl erhoht.

Beispiel:

Beim Upgrade einer Lizenz fiir 25 Benutzer mit einer verbleibenden E-Mail-Subscription tber 6
Monate ergibt sich eine Lizenz fur 50 Benutzer mit einer verbleibenden E-Mail-Subscription tber
3 Monate.

[]

\ Remaining months

} L
Cal

i
'

e |

Base BEERVEES (unlimited) 50 Users (unlimited)

Before After
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Gehen Sie zum Upgrade der Benutzeranzahl wie folgt vor:
1. Klicken Sie auf ,License Management"
2. Klicken Sie auf den Namen der Lizenz, die Sie upgraden mdchten

3. Klicken Sie auf ,Upgrade Protected IPs"

protected IPs Upgrade

In this section you can upgrade the number of protected IPs
without requiring any upgrade key.
Please choose your amount of protected IPs:

50 B

The remaining subscription runtime will be shortened to 25/50 of
the former remaining runtime

* Network Security changes from 2013-09-25 to 2013-09-01
* Web Security changes from 2013-09-28 to 2013-09-03
® Standard Support changes from 2013-09-28 to 2013-09-03

cancel

OK - upgrade the protected IPs and adapt the subscriptions

4. Wahlen Sie die neue Anzahl geschutzter IPs (Anzahl muss hoher sein als die der derzeitigen

Subscription). Die neue verkirzte Laufzeit aller Subscriptions wird unmittelbar angezeigt
5. Klicken Sie auf ,0K", um die Anderungen zu tibernehmen

6. Die aktualisierte IP-Anzahl und die neuen Subscription-Laufzeiten
werden auf der Seite , License Details" angezeigt

License Details: UTM Frankfurt
License ID: 447277
Name: UTM Fran

I License Type: 50 l
License Model: New
Registration Date: 2012-12-05
End Date: Never
License Mode: OnDemand

[ Protected IPs: 50 ]




Cluster-Upgrades
Um Clustering zu aktivieren oder Clusterknoten zu einer Lizenz hinzuzufligen, befolgen Sie bitte
die gleichen Schritte wie bei Benutzer-Upgrades (siehe oben).

Beispiel:

» Durch die Aktivierung von Clustering auf einem Gerat mit einer verbleibenden
E-Mail-Subscription von 6 Monaten ergibt sich ein Cluster mit 2 Knoten und
einer verbleibenden E-Mail-Subscription von 3 Monaten flr beide Knoten.

» Durch ein Upgrade von 2 auf 3 Clusterknoten ergibt sich eine
E-Mail-Subscription tber 2 Monate fir alle 3 Knoten.

Remaining maonths

.
-

Base (unlimited) ‘ Base (Clusternode=2) Base (Clusternode=3}

Before (1 unit) After (2 units) After (3 units)

Um die Anzahl der Cluster-Einheiten zu &ndern, gehen Sie bitte wie folgt vor:
1. Klicken Sie auf ,License Management"
2. Klicken Sie auf den Namen der Lizenz, die Sie upgraden mdchten

3. Klicken Sie auf ,Upgrade Cluster nodes"

Cluster Upgrade

In this section you can create a duster and upgrade the number of
duster nodes without requiring any upgrade key.
Please choose your duster size: 3 Izl

The remaining subscription runtime will be shortened to 1/3 of the
former remaining runtime

cancel

OK - upgrade the cluster nodes and adapt the subscriptions




4. Wahlen Sie die Cluster-Grof3e = Anzahl der Knoten (Anzahl muss
hoher sein als bestehendes Cluster) und klicken Sie auf ,0K",

5. Die neue Anzahl an Clusterknoten und die verktrzten Laufzeiten aller
Subscriptions werden nun auf der Seite mit den Lizenzdaten angezeigt.

License Mode: OnDemand
Protected IPs: UNLIMITED
Concurrent Connections:  unlimited
Special: None
SiteLicense: OFF
Cluster Nodes: 3 |
QEM: off

Test und Testlizenzen

Alle Sophos UTM Softwareprodukte verfligen Uber eine kostenfreie Testphase, im Rahmen derer
Kunden alle Produktfunktionen tber einen begrenzten Zeitraum hinweg testen konnen. Kunden
kdnnen die offizielle Software Uiber unsere Website (www.sophos.de) herunterladen und chne
Lizenz nutzen. Nach Ablauf der Testphase missen Kunden jedoch eine offizielle Lizenz erwerben,
um das Produkt weiterhin nutzen oder die kostenlose Essential Firewall-Lizenz der UTM-
Produktreihe nutzen zu kénnen.

Die Testphase fiir Sophos UTM und Sophos IPSec Client betragt 30 Tage.

Um die Testphase fiir Prospects um bis zu 30 weitere Tage zu verlangern, kénnen Partner
Sophos UTM Testlizenzen erstellen (es sind keine zusétzlichen SIC-Testlizenzen verfigbar).

Create Evaluation License

Generate your evaluation license via the button below. Then download the license file and upload to your Astaro
installation..

UTM 100 Basic Guard [+]
Runtime: 30 |Z| days

|| add Network Protection ["] add Email Protection ["] add wireless Protection
|| add Webserver Protection [laddweb Application Security ¥l add Endpoint Antivirus

create License

Wechseln Sie auf der Seite ,License Management" in den Abschnitt ,Create Evaluation License"
und wahlen Sie das entsprechende Modell, Laufzeit und Subscriptions fur die Lizenz aus. Nach
Klicken auf ,Create License" werden die Daten der neuen Lizenz angezeigt (siehe unten).

License Details: ACT-UTMHO01000EVAL-f7992d0321 EVALUATION LICENSE

License ID: 515932

Name: ACT-UTMHO1000EVAL-7992d0321
License Type: UTM100

License Model: New

Registration Date: 2013-08-08

End Date: 2013-09-08




Andern Sie den Namen in einen aussagekraftigeren Namen und laden Sie die Lizenzdatei
herunter, die Sie im Anschluss per E-Mail an den Kunden senden konnen.

Testlizenzen lassen sich in Ihrer Lizenzliste ganz einfach finden und verwalten, indem Sie den
Filter ,evaluation licenses only” (siehe unten) setzen.

Licenses

Your current Account is Solutions Ltd. (). Click here to change your selection
Show 10 EI entries Search:
D * Type Product Name Creation Expires
515931 Ewvaluation UTM100 Eval UTM100 2013-08-08 2013-09-08

1 )
Showing 1 to 1 of 1 entries

show @ alllicenses © full licenses only @ evaluation licenses only © internal licenses only

Partnerlizenzen
Account-Mastern wird auf der Seite ,License Management" ein zusatzlicher Abschnitt namens

,Partner Licenses" (unten) angezeigt, Uber den sie eine Lizenz zur eigenen internen Nutzung
erstellen konnen.

Partner License

This licence is for partner use only and can be deployed for internal testing, demonstration purposes and for
customer support. Do not under any circumstances provide this key to a prospect or customer.

For your internal use the 12-month license includes all optional subscriptions.

Generate your partner license via the button below. Then download the license file and upload to your Sophos UTM
installation..

ASG Software Appliance Unlimited Users IZ|

create License

Wahlen Sie das gewiinschte UTM-Modell aus und klicken Sie auf ,Create License".

Die neue Lizenz wird unmittelbar im gleichen Fenster angezeigt. Die Lizenz umfasst alle UTM-
Funktionen und ist ein Jahr lang giltig. Eine Woche vor dem Ablaufdatum wird die Schaltflache
wieder angezeigt und kann zum Erstellen einer neuen Lizenz verwendet werden.
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Support-Tools
Im unteren Bereich der Seite ,Overview" finden Sie zuséatzliche Tools, die in den folgenden
Abschnitten erldutert werden.

Support-Tickets/RMA
Durch Klicken auf das Symbol ,Support tickets/RMA" gelangen Sie zur Seite ,Support Case
Management",

Support Case Management

Please search for your issue on the Support KnowledgeBase or on the User Bulletin Board before opening a
new case.

How can | open a support case?

« By Phone: Certified partners and Premium contract holders can contact Sophos directly on +48 721 25516
300:; Platinum contract holders can contact Sophos directly on +49 721 25516 307 (lines are open 24 hours 3
day). Please remember that opening a case via voice mail requires you to use your license |D as your premium
pin number.

¢ Online Contact Form: Certified partners and premium contract holders may open a support case online via
the button below.

« Standard support contract holders should contact their local certified Sophaos partner for first level
technical support.

Support Cases

Solutions Ltd. E
create support case in selected account | create RMA in selected account
D Subject License Created Status

No support cases found

Hier kénnen Sie Support-Tickets und RMAs (zur Riickgabe defekter Hardware) erstellen und
verwalten.
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Uber die Schaltflache ,Create support case in selected account" gelangen Sie zu dem
nachstehenden Formular.

Create a Support Case
Your data
Name: John Doe
Email address: jdoe@solutions.com
Phone:
Region: Americas []
lama: Platinum Solution Partner [=]
License: - Selecta License ~ [=]
Product Sophos UTM 425 [=]
Software Version: V9.103
Describe your problem
Category - Choose a Category — []
Priority. Medium [+]
Subject
Description:
Attachment
s

back to support cases

Um ein Ticket erstellen zu kénnen, missen Sie eine glltige Lizenz auswéhlen. Bei erfolgreicher
Ubermittlung des Formulars wird eine Best&tigungsmeldung angezeigt, die auch an die im
Formular angegebene E-Mail-Adresse gesendet wird. In der Bestatigungsmeldung kénnen eine
Reihe von Links zur Knowledgebase enthalten sein. Diese Links werden automatisch auf Basis
der von lhnen eingegebenen Ticketbeschreibung generiert.

Das neu erstellte Ticket wird zur Liste der Support-Tickets mit dem Status ,open” hinzugefugt.

Einzelheiten zum Support-Ticket werden durch Klicken auf beliebige Listenelemente angezeigt.
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Sophos IPsec Client Offline-Aktivierung

Alle IPSec Clients miissen nach Ablauf der 30-tdgigenTestphase mit einem gultigen
Lizenzschlissel und einer glltigen Seriennummer aktiviert werden. Eine Aktivierung ist
ebenfalls notwendig bei wesentlichen Hardware-Anderungen und Lizenzupgrades mit neuer
Seriennummer.

Mit dem Sophos IPSec Client haben Benutzer die Wahl zwischen zwei Aktivierungsmethoden.
Beide sind im Meni ,help" des Client-Monitors verfigbar.

Bei der Online-Methode leitet ein Assistent die vom Benutzer eingegebenen Lizenzierungsdaten
direkt an einen Aktivierungsserver weiter. Die Software wird dann sofort aktiviert. Dies ist die
bevorzugte Methode und sollte immer dann zur Anwendung kommen, wenn der Benutzer tber
eine Internetverbindung verfigt.

Bei der Offline-Methode wird eine Datei generiert, nachdem der Benutzer die Seriennummer und
den Lizenzschlussel eingegeben hat. Diese Datei kann dann Uber die Schaltfléache ,SIC Offline
Activation" innerhalb des MyUTM-Portals an den Lizenzierungsserver gesendet werden (z. B. von
einem anderen PC aus).

Durch Klicken auf das Symbol wird lhnen ein Fenster angezeigt, in dem Sie die vom Kunden
generierte Datei hochladen und senden konnen (Sie konnen den Inhalt der Datei auch
ausschneiden und einfligen). Anschlief3end wird ein Aktivierungsschlissel generiert und
angezeigt. Dieser sollte sicher verwahrt werden. Spater kann dieser Aktivierungsschlissel
jederzeit in das Lizenzierungsfenster des Monitor-MenUs des Clients eingegeben werden.

Zertifizierung
Durch Klicken auf das Symbol ,Certification” gelangen Sie zum Astaro Certification Portal, das
nur von Endbenutzern genutzt werden sollte.

Partner sollten sich im Sophos Partner-Portal unter https://sophos.secure.force.com/partners/
apex/TC2Training fur Zertifizierungen anmelden.

Weitere Informationen Uber Zertifizierungen erhalten Sie per E-Mail an nsg-training@sophos.com.

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 611 5858 0 | +49 721 25516 0
E-Mail: sales@sophos.de

Oxford, GB | Boston, USA
© Copyright 2014. Sophos Ltd. Alle Rechte vorbehalten.
Eingetragen in England und Wales No. 2096520, The Pentagon, Abingdon Science Park, Abingdon, OX14 3YP, GB

Sophos ist die eingetragene Marke von Sophos Ltd. Alle anderen genannten Produkt- und Unternehmensnamen
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