
IT Security Awareness Quiz

1) Sie finden auf dem Firmenparkplatz einen 
USB-Stick. Wie verhalten Sie sich?

Sie lassen ihn 
einfach liegen.

C

Sie nehmen ihn mit 
und stecken ihn am 
Arbeitsplatz-PC ein.

Sie nehmen ihn mit nach 
Hause und prüfen dort 
den Inhalt des USB-Sticks.

Sie geben den USB-Stick 
bei der IT-Abteilung ab.

A B

D

2) Wenn Sie ein langes, komplexes, schwer zu 
erratendes Passwort einsetzen, können Sie dies 
für all Ihre Anmeldungen verwenden?

Wahr FalschA B

3) Setzt das Verwenden von Bluetooth, um Ihr 
Smartphone mit einem anderen Gerät zu 
verbinden, Ihre Daten sofort einer Gefahr aus?

Wahr FalschA B

4) Welches ist wahrscheinlich der erste Schritt für 
einen sozialen Betrug (Social Engineering)?

In das Netzwerk eines 
Unternehmens 
einzudringen

C

Eine Beziehung mit jmd. 
aufzubauen, der Zugang 
zu Informationen hat

Die Personalakten und -
daten eines Unter-
nehmens zu stehlen

A B

5) Sie haben eine E-Mail mit einer angehängten 
Word Datei namens „Ausstehendes Bußgeld“ 
erhalten. Was machen Sie?

Ich lade die Datei herunter 
und öffne sie. Scheint 
etwas Wichtiges zu sein.

C

Ich prüfe die Datei auf 
Viren, bevor ich sie öffne.

Ich leite die Mail an 
meinen Buchhalter  
weiter.

Ich lösche die 
Nachricht.

A B

D

6) Sie legen auf einer Webseite ein neues 
Benutzerkonto an. Wie erstellen Sie das Passwort 
dafür?

Ich habe für alle Online-
Konten das gleiche 
Passwort.

C

Ich habe mehrere 
Passwörter, die ich 
abwechselnd verwende.

Ich habe eine Passwort-
Vorlage, die ich für jedes 
neue Konto verändere.

Ich erstelle ein neues, 
auf jeden Fall starkes 
Passwort.

A B

D

7) Was bedeutet DDOS?

Distributed Data
Online Security

C

Digitale Datei mit offenem 
Standard

Distributed Denial
of Service

A B

8) Welches dieser Passwörter ist das stärkste auf 
einem Wort basierende Passwort?

aPpF7!eL

C

graPe8!9@frUit

Ban01ane!Distributed Disk 
Operating System

A B

D
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9) Angenommen, es existiert eine Internetseite
mit der Domain Socialplace.com. Sie erhalten
eine E-Mail, sich diesem sozialen Netzwerk
anzuschließen. Welche URL wäre sicher?

socialplace.com@register.ca

C

socialplace.com/about

social-place.com/register
Alle oben genannten 
Links sind wahrscheinlich 
sicher

A B

D

10) Sie sind an einem öffentlichen Ort, als ihr
Chef anruft und ein Update über ein wichtiges
Kundenkonto verlangt. Was sollten Sie tun?

Sie bitten darum ihn 
zurückzurufen, wenn Sie an 
einem privaten Ort sind.

Sie sprechen leise, damit 
niemand das Gespräch 
mitanhören kann.

A B

11) Wenn eine Internetseite HTTPS einsetzt -
kann man dort unbesorgt einkaufen oder das
Online-Banking erledigen?

Wahr FalschA B

12) Sie müssen einer Kollegin, die keinen Zugriff
auf den internen Server Ihres Unternehmens hat,
ein vertrauliches Dokument übermitteln. Welche
Möglichkeit ist die sicherste Option?

Sie verschlüsseln die 
Datei und senden Sie ihr 
per E-Mail.

Sie kopieren das Dokument 
auf eine CD, die Sie ihr per 
Post senden.

A B

13)Sie befinden sich in einem Videotelefonat mit
einem Kunden, als Ihnen auffällt, dass Ihr
Whiteboard mit internen Daten im Hintergrund
steht. Was sollten Sie tun?

Nichts. Die Inhalte des 
Whiteboards ist für den 
Kunden nicht von Bedeutung.

Die Kamera so einstellen, 
dass das Whiteboard 
nicht mehr zu sehen ist. 

A B

14) Sie möchten „Yesterday“ von den Beatles im
Internet herunterladen. Welche der genannten
Dateien laden Sie herunter?

Yesterday-Beatles-Song.scr

C

Beatles_All_songs.zip

Beatles_Yesterday.mp3.exe Betles-Yesturday.wma

A B

D

15) Um auf einer Website ein temporäres Konto
zu eröffnen, müssen Sie Ihre E-Mail-Adresse
angeben. Welche Adresse verwenden Sie dafür?

Ich habe nur eine E-Mail-
Adresse, die ich für alle 
Zwecke verwende.

C

Ich habe für solche Fälle
eine spezielle E-Mail-
Adresse.

Ich verwende meine

Firmenadresse.

A B

Alles richtig?
1)D9)B
2)B10)A
3)B11)B
4)B12)A
5)D13)B
6)D14)D
7)C15)B
8)B
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C Sie gehen ein paar Meter
weg und reden dann mit 
ihrem Chef weiter.

C Sie schicken das Dokument an einen passwortgeschützen
Ordner in einer gängigen Cloud-Sharing-Anwendung.

C Dem Kunden sagen, die Abbildung im Hintergrund zu
ignorieren. 




