Kaspersky Next:
Cybersicherheit neu gedacht

Kaspersky Next bildet einen starken Schutzwall, angefangen von Endpoint
Protection (EPP) Uber Endpoint Detection and Response (EDR) bis hin zu

Extended Detection and Response (XDR). Ihre Angriffsflache wird

abgeschirmt und Bedrohungen werden eingedammt, bevor diese lhrem
Unternehmen Schaden zufugen kdnnen.

Kaspersky Next
EDR Foundations

Tools fur ML-gestutzten

leistungsstarken Endpoint-Schutz,
flexible Sicherheitskontrollen und EDR-

Ursachenanalyse sorgen dafur, dass Ihre

Cybersicherheit auf einem soliden
Fundament steht

Kaspersky Next
EDR Optimum

M

® Bietet starken Endpoint-Schutz, °
Uberlegene Kontrollmechanismen,
Schulungsangebote, Patch-

Management und vieles mehr

Essenzielle EDR-Funktionen sorgen
fUr mehr Transparenz, schnelle
Untersuchung sowie einfache und
gefuhrte AbwehrmaBnahmen,

um Angriffe mit minimalen
Ressourcen schnell abzuwehren
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Kaspersky Next
XDR Expert

Die offene XDR-Plattform mit
komplettem Funktionsumfang lasst
sich nahtlos in Ihre bestehenden
Sicherheitssysteme, Tools und
Anwendungen integrieren

Bietet Transparenz in Echtzeit, tiefe
Einblicke in sich entwickelnde
Cyberbedrohungen sowie
fortschrittliche Funktionen fur die
Erkennung und automatisierte

Abwehr von Bedrohungen

{® Funktionen
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o Gewahrleistet effektiven Schutz fur e Mehr Transparenz im System und e Erkennt komplexe Bedrohungen
alle Endpoints visuelle Darstellung von durch Abgleich verschiedener
: Bedroh Dati I
e Bietet grundlegende EDR- edronungen SESneieen
Funktionen fur einen tieferen Einblick e \ereinfacht die Ursachenanalyse e Leistungsstarke EDR-Funktionen mit
in Bedrohungen und Angriffe . . fortschrittlichen Erkennungs- und
e Liefert schnelle, automatische N e e s
e Konsole lokal oder in der Cloud Abwehrreaktionen
. e Proaktives Threat Hunting, um gut
e Konsole lokal oder in der Cloud versteckte komplexe Angriffe
aufzuspuren
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e Bietet robusten Endpunktschutz mit e Ermdglicht es IT-Sicherheitsteams, e Okosystem-Ansatz, maximiertim
erhohter Transparenz und [T- effizienter zu arbeiten, ohne mit Zusammenspiel mit dem offenen
Szenarien in einer einfachen "Launch mehreren Tools und Konsolen Design die Effizienz der beteiligten
and Forget'-Losung. jonglieren zu mussen Cybersicherheits-Tools, spart
- . : Ressourcen und reduziert Risiken
e Automatisiert eine Vielzahl von
Prozessen. Dies beschleunigt e Erleichtert IT-Sicherheitsspezialisten
Routineaufgaben und vermeidet die Arbeit und gibt ihnen den
manuelle KorrekturmaBnahmen, erforderlichen Kontext zur
die zu Ausfallzeiten fuhren kénnen Untersuchung von Multi-Vektor-
. I Angriffen
e Erleichtert die Uberwachung, Analyse
und Reaktion auf Bedrohungen sowie e Minimiert MTTD und MTTR —
das Erlernen von EDR-Prinzipien entscheidend bei der Abwehr
komplexer Bedrohungen und
gezielter Angriffe
e Bietet ganzheitlichen Schutz gegen
die sich verandernde
Bedrohungslandschaft
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& Flr wen ist diese Lésung geeignet?
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e Unternehmen mit eigenem IT- e Unternehmen mit einem internen IT- Unternehmen mit erheblichen
Administrator, aber begrenzten Sicherheitsteam (oder auch nur1-3 Sicherheitsressourcen, die eine zentrale
Ressourcen fur die IT-Sicherheit Sicherheitsxperten), das einen Plattform mit folgenden Funktionen
detaillierten Einblick in die brauchen:
Endpunkte und automatische B ; B ;
AbwehrmaBnahmen bendtigt, um e Kohérentes Bild der VVorgange in der
manuelle Aufgaben zu reduzieren gesamten geSCh[Jtzten Infrastruktur
e Integriertes Threat Hunting und
Threat Intelligence
e Hervorragende Priorisierung von
Vorféallen und weniger Fehlalarme
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{2 Warum umsteigen?

i Empfohlene Al ]
Ihre Kaspersky-Lésung Migration Im Paket enthaltene zusatzliche Funktionen
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@ e Schutz vor BadUSB-Angriffen
% ® Anwendungs-, Web- und Geratekontrolle
Kas_spersky ) ® Ursachenanalyse
Endpoint Security
Cloud
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@ ; e Schutz vor BadUSB-Angriffen
Kaspersky Endpoint e Anwendungskontrolle
Security Cloud
Plus Kaspersky Next
N J EDR Foundations | \_ J
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. e Einfache Cloud Konsole (Professional-Ansicht)
% } e Ursachenanalyse
Kaspersky ® Cloud Discovery
Endpoint Security
for Business Select
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e Uberwachung der Dateiintegritét
e Protokollprifung
e Uberwachung der Systemintegritat
> e Software-/Hardware-Inventarisierung
Kaspersky Endpoint e |nstallation von Drittanbieteranwendungen
Securg:y Cloud e | okale Installation von Betriebssystemen
ro
® Wahl zwischen einer lokalen oder Cloud-
Unternehmenskonsole (Expert-Ansicht)
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e Option auf einfache Cloud Konsole
® EDR-Basisfunktionen einschlielich Ursachenanalyse,
loC-Untersuchung und automatisierter Reaktion
% e Cybersicherheits-Training fiir IT-Administratoren
Kaspersky . . .
Endpoint Security ® Cloud Discovery und Blockieren von Cloud-Services
for Business e Data Discovery
Advanced * Sicherheit fir MS Office 365
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[ ) Kaspersky Next é )
EDR Optimum e Option auf einfache Cloud Konsole
e EDR-Basisfunktionen einschlielich Ursachenanalyse,
loC-Untersuchung und automatisierter Reaktion
% e Cybersicherheits-Training fir IT-Administratoren
Kaspersky e Cloud Discovery und Blockieren von Cloud-Services
Total Security .
for Business e Data Discovery
® Sicherheit fur MS Office 365
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e Option mit benutzerfreundlicher Cloud Konsole
3@ e Cybersicherheits-Training fur [T-Administratoren
% ® Cloud Discovery und Blockierung von Cloud Services
Kaspersky e Data Discovery
EDR Optimum e Sicherheit fiir MS Office 365
o J o AN J
4 )
c:géf e Asset-Ubergreifende Szenarien
e Zusammenfihrung von Warnmeldungen
; e Vorfalls-Workflow
Kaspersky
EDR e Untersuchungsgrafik
Standard / Advanced* I(
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iéf Kaspersky Next e Asset-Ubergreifende Szenarien
XDR Expert e Zusammenfiuhrung von Warnmeldungen
; e Vorfalls-Workflow
Kaspersky
EDR e Untersuchungsgrafik
Expert*
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* Bitte beachten Sie, dass Sie Kaspersky EDR Expert auch weiterhin als Einzellosung erwerben
und einsetzen kdnnen oder alternativ ein Upgrade durchfiihren und die Losung als Teil von
Kaspersky Next XDR Expert nutzen kdnnen

Mit nur drei Produktstufen schutzt Kaspersky Next Inre gesamte Infrastruktur. Dazu wird der
herausragende Endpoint-Schutz und -Kontrolle mit der Transparenz und Geschwindigkeit
von EDR sowie der umfassenden Vision und Leistung von XDR kombiniert. Sie wahlen nur
die Tools, die Sie gerade brauchen, und rusten ganz einfach nach, wenn Ihre
Sicherheitsanforderungen steigen.

Mehr erfahren Kaspersky Next S
EDR Foundations
K rsky Next
aspers _y e Mehr erfahren
_ _ EDR Optimum
Aktuelle Informationen zu Cyberbedrohungen: www.securelist.com
Nachrichten zur IT-Sicherheit: kaspersky.de /blog/b2b/
IT-Sicherheit fur KMU: kaspersky.com/business
IT-Sicherheit flir GroBunternehmen: kaspersky.de /business
Threat Intelligence-Portal: opentip.kaspersky.com
Interaktives Portfolio-Tool: kaspersky.com/int_portfolio
I( SEREIELYy Mehr erfahren
XDR Expert
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